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1. Inledning

Tanums kommuns 6vergripande styrdokument inom IT-omradet ar IT-policy for Tanums kommun.
Policyn &r antagen av Tanums kommunfullmaktigen den 18 mars 2013. Policyn anger kommunens
forhallningssétt till och inriktningen fér anvandning och utveckling av informations- och kommuni-
kationsteknik for att utveckla kommunens verksamheter och for att bidra till att na kommunens mal
och gora det pa ett informationssakert satt. 1T-policyn forvaltas av Kommunstyrelsen.

Foreliggande dokument behandlar informationssakerheten inom IT-verksamheten.

IT-policy for Tanums kommun (KF)

|
v v

Riktlinjer for verksamhetsutveckling
med IT som stdd (KS)

Riktlinjer for informationssakerhet (KS)

IT-policyn och kommunstyrelsens bagge dokument for riktlinjer for IT géller for hela Tanums kom-
mun med dess bolag. Med begreppet Tanums kommun avses i fortsattningen bade kommunen och
bolagen.

2. Kommunfullmiktiges antagna mal och roller

2.1 Mal for IT-verksamheten
Kommunfullmaktige har beslutat att de évergripande malen for verksamhetsutveckling med IT som
stod &r att:
e kommunen skall erbjuda e-tjanster till nytta for invanare, naringsliv och organisationer for
att ge kvalitativ och effektiv service
¢ anstallda och politiker inom kommunen skall ges de kunskaper och de verktyg som kravs for
att kostadseffektivt utnyttja modern informationsteknologi
e anvandningen av IT skall vara ett redskap i verksamhetsutveckling samt ge mojlighet till
effektiv samverkan inom kommunen och med andra kommuner, Region, statliga forvalt-
ningar och andra organisationer dar relationen paverkar medborgarnas nytta
e kommunen skall i samverkan med 6vriga kommuner i regionen, Region och leverantorer
samt utforare erbjuda service som utgar fran invanarens livssituation
e kommunens IT-verksamhet skall praglas av hoga ambitioner vad avser informationssékerhet
och tillganglighet
e Tanums kommun skall ha en sammanhallen och darmed kostadseffektiv 1T -verksamhet

2.2 Roller och ansvarsomraden fér IT-verksamheten
Kommunfullmé&ktige har i sin IT-policy beslutat om foljande ansvarsfordelning:

Kommunfullméktige
e beslutar om for kommunen gemensam IT-policy

. Kommunstyrelsen ansvarar for att:
e IT-verksamheten bedrivs sa att kommunfullmaktiges mal for IT-verksamheten uppnas
e IT-verksamheten effektivt tillgodoser kommunens gemensamma behov och att den bedrivs
med ratt krav pa sékerhet och skydd av personlig integritet
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o besluta om vilken information och vilka IT-system som skall vara gemensamma fér kommu-
nen

e genom kommunstyrelsens stab styra, samordna och vidareutveckla kommunens IT-verksam-
het

Kommunstyrelsen ar dgare av de kommungemensamma IT-systemen, savél hardvara som mjukvara.

3. Kommunstyrelsens syfte med Riktlinjer for
informationssakerhet

Riktlinjen redovisar ledningens viljeyttring och engagemang gallande informationssékerhetsarbetet
och syftar till att sammanfatta och tydliggéra den sakerhetsniva som Tanums kommuns IT-verksam-
het skall ha och vad som skall gélla for roller och ansvarsférdelning samt revision.

Inom Tanums kommun skall informationssakerhetsarbetet utifran MSB:s' kvalitetssakringsmodell,
BITS' basniva.

3.1 Om information och informationssakerhet

Information &r en av Tanums kommuns viktigaste tillgangar. Med informationstillgangar avses all
information oavsett om den behandlas manuellt eller automatiserat och oberoende av i vilken form
eller miljoé den forekommer.

Informationssékerheten ar en integrerad del av var verksamhet. Med informationssakerhet menas den
samlade effekten av de skyddsatgarder, som tillsammans minskar eller eliminerar de hot och risker,
som riktar sig mot 1T-stédet och informationsresurserna.

Informationssakerhet handlar om:
e Sekretess, skydd mot obehorig atkomst av information
e Riktighet, atgarder for att astadkomma rétt kvalitet pa information
e Tillganglighet, atgarder for att sakra drift och funktionalitet
e Sparbarhet, mojligheten att faststalla vem som gjort vad eller att kunna verifiera orsaken till
en héndelse

Utgangspunkten for arbete med informationssékerhet ar lagar, avtal, férordningar och foreskrifter
samt kommunens egna krav. De reglerar hur kommunen, och andra nyttjare av kommunens inform-
ationstillgangar och IT-infrastruktur skall arbeta med informationssakerhet. Personer som omfattas ar
fortroendevalda, anstéllda och i viss omfattning skolelever samt konsulter / entreprenérer om deras
uppdrag &r relevanta for kommunens informationssakerhet. Regler och organisation kring IT-séker-
het skall vara kand for alla berdrda och efterlevnaden skall féljas upp kontinuerligt.

Férankringen och medvetandet hos medarbetarna utgér sjalva grunden for informationssakerhets-
arbetet.

Tanums kommun har valt att bygga upp strukturen for informationssékerhet med stdd av nationella
rekommendationer som finns publicerade.

Tillampning av kommunens riktlinjer for informationssékerhet galler for alla system oavsett dgande
verksamhet och innebdr att:
e Grundnivan for séakerheten skall faststallas genom informationsklassificering
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Skydd skall anpassas efter genomford riskanalys

Atkomst/behérighet skall tilldelas formellt och endast efter behov

Beslut om atkomst/behorighet skall dokumenteras

Anstélldas atkomst/behorighet skall foljas upp regelbundet

Alla incidenter skall rapporteras och kontinuerlig uppféljning skall ske mot faststallda regler

4. Kommunstyrelsens mal for IT-verksamheten

4.1 Overgripande ansvar
De overgripande mal for verksamhetsutveckling med IT som stod ar:

Tanums kommun skall erbjuda e-tjanster till nytta for invanare, naringsliv och organisationer
for att ge kvalitativ och effektiv service

anstallda och politiker inom Tanums kommun skall ges de kunskaper och de verktyg som
kravs for att kostadseffektivt utnyttja modern informationsteknologi

anvéandningen av IT skall effektivisera Tanums kommuns verksamheter och vara ett redskap
i verksamhetsutveckling samt ge mojlighet till effektiv samverkan inom kommunen och med
andra kommuner, Region, statliga forvaltningar och andra organisationer dar relationen pa-
verkar medborgarnas nytta

Tanums kommun skall i samverkan med 6vriga kommuner i regionen, Region och leverant6-
rer samt utforare erbjuda service som utgar fran invanarens livssituation

Tanums kommuns IT-verksamhet skall praglas av hdga ambitioner vad avser
informationssékerhet

Tanums kommun skall ha en sammanhallen och darmed kostadseffektiv IT-verksamhet

Det 6vergripande malet for IT-sakerhetsarbetet ar:

4.1.1

att genom ett strukturerat och val genomtankt informationssakerhetsarbete skydda kommu-
nens information mot odnskade héndelser som ger negativa konsekvenser for verksamhet,
medborgare och samverkan.

Roller/ansvar for informationssiakerhet
Kommunstyrelsen har det évergripande ansvaret

Kommunstyrelsens stab har det 6vergripande operativa ansvaret
Namnd och bolag har ansvar inom respektive verksamhetsomrade

Forvaltningschef/\VVD organiserar informationssékerhetsarbetet inom forvaltningen/bolaget
samt ansvarar for ledning och kontroll. FC/VD dr system-/ objektsdgare och har det dvergri-
pande forvaltaransvaret for verksamhetssystem

Objektsagare, normalt forvaltningschef eller VD, ar ansvariga inom respektive omrade. For
IT-infrastruktur &r IT-chefen objektsagare Dessa skall sjalva planera sa att resurser avsatts
for att policy, riktlinjer och rutiner kan foljas

Systemforvaltaren har det dagliga ansvaret for systemanvéandandet pa verksamhetsniva. For
systemfdrvaltare skall finnas utpekad ersattare. Systemfdrvaltaren har en tilldelad 1T-tekni-
ker med ersattare som resurs for den tekniska systemdriften.

IT-chef &r 6vergripande ansvarig for att beslutade atgarder gallande infrastruktur och skydd
av gemensamma resurser genomfors. IT-chefen ar objektsagare for IT-infrastrukturen och
rapporterar till Kommunstyrelsens stab.
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Informationssakerhetssamordnare ar ansvarig for att samordna informationssakerhetsar-
betet inom kommunen. Inom Tanums kommun svarar kommunstyrelsens stab som inform-
ationssékerhetssamordnare

Anvéandare ansvarar for att folja kommunens géllande riktlinjer och instruktioner

4.1.2 Uppdrag till verksamheten

O

Kommunens informationssystem

Samtliga informationssystem skall vara identifierade, fortecknade och bedémda efter vilka
som &r verksamhetskritiska. Av forteckningen skall en fullstandig roll- och ansvarsbeskriv-
ning framga for identifierade system. Alla informationssystem skall minst klara den basniva
for informationssékerhet som kommunen fattat beslut om.

Informationsklassificering av verksamhetssystem

For samtliga verksamhetssystem skall en informationsklassificering goras. Utifran klassifice-
ringen skall regler for sékerhet och tillganglighet (t ex tillgdnglighet via fjarkommunikation)
faststallas.

Systemsakerhetsanalyser
Systemsakerhetsanalyser skall genomforas pa identifierade verksamhetskritiska inform-
ationssystem.

Riskbedémningar

Hotbilden for varje enskilt informationssystem som ar av vikt for verksamheten skall ana-
lyseras fortlopande, och identifierade handelser som kan leda till negativa konsekvenser
skall forebyggas.

Incidenthantering
Skade- och incidentrapporteringsrutin skall finnas inom Tanums kommun och féljas av
verksamheten.

Informationssékerhetsutbildning - Introduktionsutbildning
All personal skall i samband med nyanstéllning, omplacering och nar speciellt behov fore-
ligger fa den utbildning som behdvs for att informationssakerheten skall upprétthallas.

4.2 Kommunstyrelsens stabs ansvar

Kommunstyrelsens stab ansvarar for de strategiska fragorna kring IT-anvandning, 1T-utveckling och
IT-sékerhet. Kommunstyrelsens stab skall skapa forutsattningar for verksamhetsutveckling med stod
av IT i kommunen.

Kommunstyrelsen uppdrar & Kommunstyrelsens stab att ansvara for att:

pa en Gvergripande niva analysera utvecklingen inom IT-omradet

uppratta en val fungerande samverkan med forvaltningar och bolag inom IT-omradet sa att
insatser kan varderas, prioriteras och ges en nyttokalkyl i relation till mal fran kommunfull-
méktige

stodja kommunstyrelsen i samordningen av strategiska projekt inom IT-omradet
genomfora en okad samordning inom IT-omradet med fokus pa nytta for verksamheten
samordna och forstarka utvecklingen av e-tjanster

pa en dvergripande niva analysera kommunens IT-verksamhet och foresla atgarder for
ekonomisk effektivisering

analysera nyttan med IT-stodet och utifran nyttoanalysen ta fram forslag till forandring

ta initiativ som leder till en 6kad grad av konsolidering och standardisering
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e langsiktigt planera och samordna interna och externa leveranser av IT-tjanster till kommu-
nens verksamheter for en stabil och kostnadseffektiv IT-verksamhet

medverka till att effektivisera kommunens administration och verksamhet med hjélp av IT
faststédlla kommungemensamma standarder for IT inom Tanums kommun

faststalla foreskrifter och genomféra regelbundna revisioner av 1T-sékerhetspolicyn
tillse att de av kommunstyrelsen dgda systemen hanteras enligt gallande riktlinjer
organisera Styrgrupp IT:s verksamhet

anvénda Styrgrupp IT for att inh&mta IT-relaterad information infor beslut samt att sprida
sadan information i organisationen

e organisera IT-enhetens verksamhet. IT-enheten &r understélld ekonomikontoret.

4.3 Namnders, styrelsers och bolags ansvar

Né&mnder, styrelser och bolag ansvarar for att IT-policyn samt av Kommunstyrelsens och Kommun-
styrelsens stabs anvisningar for verksamhetsutveckling med IT och riktlinjer vad géller IT-sékerhet
som stdd efterfoljs. Den egna verksamhetens lokala riktlinjer och handlingsplaner skall anpassas till
den 6vergripande policyn. Detta skall vara en del i verksamhetsplanering och uppféljning inom
kommunens integrerade ledningssystem.

N&mnder, styrelser och bolag ansvarar vidare for att:

e IT-verksamheten inom namnden bedrivs med rétt krav pa sakerhet, skydd av personlig
integritet och fortroende hos allméanheten

e hantering av personuppgifter sker i enlighet med sekretesslagen samt personuppgiftslagen

¢ namnden utser en for varje agt verksamhetssystem en systemforvaltare med ersattare

e organisationen genom systemfdrvaltaren och dennes ersattare har kunskap om &gda system

¢ information som ror egen verksamhet i gemensamma system ar korrekt

e IT-verksamheten inom namndens verksamhetsomrade effektivt tillgodoser saval kommunens
gemensamma som de enskilda verksamheternas behov

o de regler och riktlinjer som utférdas skall spridas och implementeras inom forvaltningar
och bolag

o forvaltningar och bolag deltar i det samarbete som bedrivs i gemensamma IT-fragor

o all berdrd personal har tillracklig utbildning och tydliga instruktioner for att genomfora
sina arbetsuppgifter i samband med anvandning av IT pa ett effektivt och sakert satt

e Ta hansyn till den psykosociala arbetsmiljon nér verksamheterna forandras med IT-stéd och
att den ergonomiska arbetsmiljon ar lampligt utformad

o det sker en kontinuerlig uppfdljning av att foreskrivna regler tillampas av alla anstallda inom
verksamheten

o det sker en kontinuerlig uppféljning av att foreskrivna regler tillampas for de av forvalt-
ningen &gda verksamhetsystemen

5. Uppfoéljning och éversyn

Forvaltningschefer och VVD:ar for de kommunala bolagen &r ansvariga for att denna policy efterféljs
och kontinuerligt foljs upp. Kommunstyrelsens stab ansvarar for att det finns direktiv och regelverk
for hur uppféljning och éversyn skall genomforas.

Kommunens/och bolagens revisorer beslutar om atgarder for att granska informationssakerhetsar-
betet och i samband med revision félja huruvida

= beslutade atgarder ar genomforda

= granskning av kommunikationsresurser, IT-system och datorer utfors

= sakerhetsfragor beaktas vid upprattande av kravspecifikationer och servicenivaavtal
= riktlinje och sékerhetsinstruktioner foljs
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] riktlinje, sdkerhetsinstruktioner och riskanalyser vid behov revideras.

' MSB= Myndigheten for samhallsskydd och beredskap

I BITS= Basniva for informationssékerhet. BITS ar samlingsnamnet pa MSB:s rekommendationer
for hur en organisation kan ta ett helhetsgrepp pa informationssékerhet.
[ https://www.mshb.se/sv/produkter--tjanster/informationssakerhet---stod--verktyg/bits-konceptet/ ]
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