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1 Inledning

Tanums kommuns 6vergripande styrdokument inom IT-omradet &r 1T-policy for Tanums kommun.
Policyn &r antagen av Tanums kommunfullmaktigen den 18 mars 2013. Policyn anger kommunens
forhallningssatt till och inriktningen for anvandning och utveckling av informations- och kommuni-
kationsteknik for att utveckla kommunens verksamheter och for att bidra till att né kommunens mal
och gora det pa ett informationssakert satt. IT-policyn forvaltas av Kommunstyrelsen.

Foreliggande dokument behandlar Verksamhetsutveckling med IT som stéd.

IT-policy fér Tanums kommun (KF)

v v

Riktlinjer for verksamhetsutveckling
med IT som stéd (KS)

Riktlinjer for informationssakerhet (KS)

IT-policyn och kommunstyrelsens bédgge dokument for riktlinjer for IT galler for hela Tanums kom-
mun med dess bolag. Med begreppet Tanums kommun avses i fortsattningen bade kommunen och
bolagen.

2 Kommunfullmiktiges antagna mal och roller

2.1 Mal for IT-verksamheten
Kommunfullmaktige har beslutat att de 6vergripande malen for verksamhetsutveckling med 1T som
stod &r att:
e kommunen skall erbjuda e-tjanster till nytta for invanare, naringsliv och organisationer for att
ge kvalitativ och effektiv service
e anstéllda och politiker inom kommunen skall ges de kunskaper och de verktyg som krévs for
att kostadseffektivt utnyttja modern informationsteknologi
e anvéndningen av IT skall vara ett redskap i verksamhetsutveckling samt ge méjlighet till
effektiv samverkan inom kommunen och med andra kommuner, Region, statliga foérvaltningar
och andra organisationer dar relationen paverkar medborgarnas nytta
o kommunen skall i samverkan med dvriga kommuner i regionen, Region och leverantérer samt
utforare erbjuda service som utgar fran invanarens livssituation
o kommunens IT-verksamhet skall préglas av hdga ambitioner vad avser informationssakerhet
e Tanums kommun skall ha en sammanhallen och darmed kostadseffektiv IT-verksamhet

2.2 Roller och ansvarsomraden for IT-verksamheten
Kommunfullmaktige har i sin IT-policy beslutat om féljande ansvarsférdelning:

Kommunfullmaktige
e beslutar om for kommunen gemensam IT-policy

. Kommunstyrelsen ansvarar for att:
e IT-verksamheten bedrivs sa att kommunfullméktiges mal for IT-verksamheten uppnas
e |T-verksamheten effektivt tillgodoser kommunens gemensamma behov och att den bedrivs
med rétt krav pa sakerhet och skydd av personlig integritet



e besluta om vilken information och vilka IT-system som skall vara gemensamma fér kommu-
nen

e genom kommunstyrelsens stab styra, samordna och vidareutveckla kommunens IT-verksam-
het

Kommunstyrelsen ar dgare av de kommungemensamma IT-systemen, saval hardvara som mjukvara.

3 Kommunstyrelsens inriktning for verksamhets-
utveckling med IT som stod

IT utgor ett samlingsbegrepp for de tekniska mojligheter som skapats genom utvecklingen inom
datorteknik och telekommunikation. Utvecklingen inom IT-omradet ger kommunen majlighet att for-
battra, forandra och effektivisera saval interna rutiner som externa kontakter och tjanster.

3.1 Kommunfullmiktiges beslut
Kommunstyrelsen tar i beaktande att Kommunfullmaktige har beslutat att
e T skall underlatta tillgangen till kommunens information och
tjanster
o |T:sdel i férandring av verksamhetens organisation och arbetssatt

Kommunstyrelsen konstaterar ocksa att ledningens aktiva deltagande och styrning kravs for ett fram-
gangsrikt forandringsarbete.

3.2 Styrning av IT for samverkan och ateranvandning

Lokala idéer och initiativ skall fangas upp. Erfarenheter, processer och teknik skall kunna ateranvan-
das. IT-stodet skall kunna anvandas generellt i hela kommunen. Det &r viktigt att det finns en helhets-
syn och att mojligheter till ateranvandning av resurser skapas. Innan en applikation kops in eller ut-
vecklas skall forst en analys goras for att sakerstélla, att om liknande behov finns i nagon annan for-
valtning skall detta i mojligaste man koordineras, sa att den nya applikationen kan fylla flera enheters
behov.

Prioritering av gemensam utveckling dar informationstekniken skall stodja och bidra till att forverkliga
verksamheternas olika behov och mal liksom invanares och foretags behov hanteras av kommunstyrel-
sens stab, eventuellt med stdd av en av Staben speciellt utsedd Styrgrupp IT.

Det skall finnas beskrivet hur verksamhetsstod och e-tjanster skall inforas och integreras sa att pro-
dukter och tjanster kan fungera med befintlig och framtida IT-infrastruktur och dess driftsforhallanden.
Kommunstyrelsens stab ansvarar for att samordna och forstérka e-tjansteutvecklingen i kommunen for
att pa sa satt skapa IT-I6sningar som underlattar for invanarnas kontakt med kommunen och som den
egna verksamheten samtidigt har nytta av.

3.3 Information som resurs

Information &r en nyckelresurs for kommunens verksamheter. Ansvaret for att skapa och uppratthalla
de olika delarna av kommunens information skall vara faststallt och fordelat i organisationen pa ett
entydigt satt. Grundregeln &r att informationsansvaret ligger dér informationen skapas.

Kommunens information skall vara korrekt och tillganglig for alla berérda och behoriga samt dess-
utom sa langt mojligt anpassas till malgruppernas behov.

Information skall lagras och arkiveras pa ett strukturerat och effektivt sétt for att oka mojligheterna till
snabb och integritetsskyddad atkomst, ateranvandning samt individuellt anpassad presentation av in-
formationen. De lagrings- och arkiveringslosningar som infors skall vara integrerade med verksamhet-
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ens behov samtidigt som de stodjer ett &ndamalsenligt bevarande av information for den framtida
forskningens behov. Beskrivningar av informationens egenskaper skall folja nationella och internat-
ionella standarder.

Upphovsrattsliga aspekter och etiska regler skall beaktas vid publicering. All information ar i dags-
laget inte digital. Kommunens ambition &r att all verksamhetskritisk information skall finnas tillgang-
lig i digital form, strukturerad pa ett satt som gor den atkomlig for behoriga anvandare.

3.4 Kommunens anviandning av telefoni

Telefonin ar en viktig kommunikationskanal for kommunens medborgare och brukare. Det skall vara
latt att nd kommunen och att fa sitt arende utfort eller fa stod for att pa egen hand utfora uppgifter.
Kommunen har en gemensam tjénstebaserad telefonilosning med malet “en anstélld — ett telefonnum-
mer — en telefon”. Samtliga anstillda skall ha nédvandiga kunskaper om kommunens telefonildsning.

3.5 Fortroendevaldas anvandning av IT

For att snabbt kunna na ut med information och aktuellt arbetsmaterial skall kommunen verka for att
IT-stdd finns for distribution av arbetsmaterial och kommunikation mellan tjansteman och politiker
och politiker emellan.

IT-stodet skall utga fran enhetliga rutiner, anvanda gemensamma tjanster och vara plattformsobero-
ende oavsett vilken styrelse, ndmnd eller bolag som distribuerar informationen.

Respektive namnd, styrelse och bolag fattar eget beslut om att stalla hardvara till politikers forfogande
och finansierar ocksa utrustningen. Den tekniska plattform som stalls till politikernas forfogande och
supportas av kommunen skall folja faststalld kommunstandard.

3.6 Arbetsmiljo

Informationstekniken skall stddja god arbetsmiljo for kommunens anstéllda genom att efterstrava god
ergonomi avseende arbetsplatsutrustning, systemstdd och informationsatkomst. Kommunens fast-
stéllda policyer for miljo och arbetsmiljo skall tillampas vid utveckling och anskaffning av IT-tjanster
och utrustning. Det ar ocksa viktigt att belysa en forandrad arbetssituation ur ett psykosocialt perspek-
tiv nar nya tjanster infors. Utveckling av nya e-tjanster kan betyda nya interna arbetssatt med forand-
rade rutiner.

Nar ny teknik infors eller andra stora forandringar i IT-verksamheten genomforas sa skall riskbedom-
ning och konsekvensbeskrivning i enlighet med arbetsmiljélagen genomforas.

3.7 IT och miljé

Begreppet ”Gron IT” handlar om att skapa storsta mojliga nytta med minsta maéjliga miljébelastning.
Kommunen skall alltid verka for att minska sitt resursutnyttjande och sin klimatpaverkan. Sa exem-
pelvis for att minska energiforbrukningen tillampas virtualiserad serverdrift och tunna klienter.

Kommunen sakerstaller omhandertagande av begagnad utrustning genom ateranvéandning eller de-
struktion med efterféljande materialomhandertagande.

3.8 Styrning och uppféljning av IT-relaterade projekt

Anvandningen av informationsteknik i kommunen skall styras av de behov som finns hos och inva-
nare, besokare, naringsliv och verksamheten. Behovet av interaktivitet skall beaktas. IT skall beskri-
vas, levereras och féljas upp sa att verksamhetens ledning kan vérdera nyttan med att informationstek-
niken anvands i kommunens verksamhet samt av medborgare och andra externa intressenter.

Vérderingen av IT-stddet hanger samman med hur vél integrerat detta ar i verksamhetens processer
och utifran nyttan for medborgare och andra intressenter. Bedomningar av nyttan med IT ur ett verk-



samhets- och brukarperspektiv skall goras regelbundet. Sarskild vikt skall laggas vid anvandarnas,
internt och externt, uppfattning om anvéndbarhet och nytta i det 16pande arbetet. Det ar for enstaka
system forvaltningsorganisationens (systemforvaltarens) och for dvergripande sammanhang kommun-
styrelsens stabs ansvar att utvéardering genomfors.

Om oklarhet skulle uppsta var gransen gar mellan daglig utveckling av ett system och en stérre atgard
som skall hanteras i projektform, sa skall samrad med kommunstyrelsens stab genomforas.

Projekt som arbetsform skall tillampas vid utveckling, for verksamhetsinterna projekt samt vid sam-
verkan mellan kommunens verksamheter. Ledning och styrning av IT-projekt skall ske genom ett ge-
nomtankt angreppssétt, en professionell projektledning, en genomténkt kvalitetssékring och en tydlig
och Kklarlagd projektorganisation.

Projekt skall organiseras sa att de blir mojliga att styra. Projektets uppdragsgivare (bestéllare) skall
vara representerad i projektets styrgrupp. Den I6pande styrningen och kontrollen av arbetet avseende
kostnad, tid samt levererad produkt och dess kvalitet skall fungera pa ett effektivt satt.

Kostnadskalkyl skall finnas for varje projekt. Kalkylen skall innefatta samtliga kostnader som upp-
kommer under projektets genomférande samt den kommande driftfasen. Nyttan av projektet skall
dokumenteras. Kostnader uppkommer exempelvis genom:
e InkOp av programvara
Inkdp av arbetsdatorer
Utokning av serverkapacitet
Utokning och/eller nyetablering av kommunikation
Utbildning av personal
Drift och support

3.9 IT som tjanst ur ett anvandar- och brukarperspektiv

Anvandningen av informationsteknik ar idag mer en fraga om funktioner for verksamheten, for inva-
nare, besokare och naringsliv an en fraga om teknik. IT-stodet omfattar idag nastan samtliga funkt-
ioner i en verksamhet. Inom IT-omradet sker en 6vergang till tjansteorientering i arbetssattet mot in-
terna och externa leverantdrer. Detta innebar att de funktioner som skall levereras beskrivs som tjans-
ter ur ett anvandar- och brukarperspektiv. IT-verksamheten blir darmed mer serviceinriktad och verk-
samhetsorienterad.

Kommunens inférande av tjansteorienterad IT enligt standardiserad modell stéller krav pa att:

tjanster definieras och avtalas

beslut fattas om vem som skall ansvara for tjansten

kostnad och kvalitet for tjansten foljs upp

tillganglighet, kapacitet och kontinuitet for tjansten planeras och foljs upp

problem kan l6sas och forandringar genomforas

for gemensamma system och system anvénda av flera forvaltningar skall finnas av dgande

verksamhet organiserad telefonsupport tillganglig under normal kontorstid

e anvéndarstod for verksamhetsinterna system organiseras av respektive systemdgande forvalt-
ning

e pasikt skall en samlad HelpDesk med langre dppethallande utvarderas

3.9.1 Tjansteutveckling
Ett utvecklingsprojekt omfattar tva parallella processer: styrningen av projektet och utvecklingen av
den bestallda tjansten, som projektet skall leverera.

Malet med tjansteutvecklingen ar att ga fran idé till inforande av nya tjanster samt att sakra kvalitén pa
tjnsten bland annat genom att tilldmpa kommungemensamma IT-tjanster.



3.9.2 Tjansteforvaltning

IT-tjansterna skall kontinuerligt forandras i takt med behoven i den verksamhet de stddjer férandras.
Organisationen skall sakerstélla att forvaltningsverksamheten bedrivs utifran verksamhetens behov av
IT-stod och tillhérande tjanster. Forvaltning innebar bade att vidmakthalla och att vidareutveckla
verksamhetsstodet.

En overgripande forvaltningsmodell mojliggor ateranvandning av lokala initiativ, bidrar till effektiva
gemensamma arbetssatt samt tydliggor dgar- och ansvarsfragan for forvaltning av en enskild tjanst.

3.9.3 Standardisering och integration

Anvéndningen av IT skall effektivisera Tanums kommuns verksamheter och ge mojlighet till effektiv
samverkan mellan namnder, styrelser, férvaltningar och bolag samt med externa utférare, medborgare
och andra intressenter. En 6kad standardisering, integration och ateranvandning skall effektivisera
kommunens verksamheter och sanka kostnaderna for kommunens ataganden. Detta forutsatter en mo-
dern anvéandning av informationstekniken.

Kommunstyrelsen tar i beaktande att Kommunfullméktiges beslutat att:
o den grundl&ggande IT-infrastrukturen i kommunen skall vara en kommungemensam verksam-
hetsoberoende plattform
o systemforsorjningen skall baseras pa anskaffning av standardsystem och tjanster som uppfyll-
ler gemensamma standarder.

3.10 Drift och support
Drift och support skall utformas som standardiserade processer. Aven tjanster och 1T-stod skall s&
langt majligt vara standardiserade.

Driftorganisationen skall baseras pa en modell med fa aktérer och tydliga granssnitt och leveranskrav.
Servicenivaer skall upprattas for IT-tjansterna bade mot externa och interna leverantorer. Service-
nivaer skall baseras pa verksamhetens krav och foljas upp mot avtalade nivaer. Detta leder till en klar
bild 6ver forvantningar och ansvar.

IT-tjanster skall vara tydligt beskrivna och bygga pa gemensamma begrepp som mojliggor for IT-
organisationen och deras interna kunder att kunna styra och folja upp sina processer. Roller, ansvar
och kommunikationsvagar skall vara tydliga bade inom den interna IT-enheten och mellan kund och
leverantor. Kund & kommunens verksamheter och IT-leverantor &r den interna IT-enheten eller av
kommunen kontrakterad extern leverantor.

Det skall finnas en sammanhallen intern kundstodsfunktion som skall vara den samlade kontaktpunk-
ten fOr anvandarstdd och felanmdlningar for anvéndare av gemensamma tjanster och system. Den skall
se till att arenden atgardas inom rimliga tidsramar.

For av forvaltning agt system skall anvandarsupport organiseras av den dgande forvaltningen.

Tillampning av kommunens riktlinjer for informationssdkerhet géller for alla system oavsett 4gande
verksamhet och innebédr att:
e Grundnivan for sakerheten skall faststéllas genom informationsklassificering
Skydd skall anpassas efter genomford riskanalys
Atkomst/behérighet skall tilldelas formellt och endast efter behov
Beslut om atkomst/behorighet skall dokumenteras
Anstalldas atkomst/behorighet skall foljas upp regelbundet
Alla incidenter skall rapporteras och kontinuerlig uppféljning skall ske mot faststallda regler



3.11 Upphandling och avtal
Vid upphandling och inkdp inom IT-omradet skall Tanums kommuns policys for upphandling och
riktlinjer for inkdps- och upphandlingsprocessen i Tanums kommun tillampas.

Med ett tjansteorienterat och funktionellt synsatt utgér upphandlingen/inkdpet ett vasentligt moment i
realiserandet av IT-tjansten. Kommunen skall ha en sammanhallen leveransstrategi for IT-omradet
som sékerstaller att kontrakt, avtal och 6verenskommelser i storsta mojliga utstréckning skapar forut-
séttningar for flexibilitet och foljsamhet mot verksamhetens krav. Méjliga effektiviseringar och stor-
driftsfordelar skall tillvaratas genom samordning och planering.

De affarsmassiga mojligheterna att uppratthalla kostnadseffektiv drift och support pa upphandlade
system och tjanster under hela tjanstens livstid samt méjligheter till framtida konkurrens skall beaktas
vid all upphandling. Vid anskaffning skall krav stallas pa att produkter eller tjanster skall fungera med
befintlig och framtida IT-infrastruktur och dess driftsforhallanden.

Vid kop av ’IT som tjénst” pa4 marknaden kan immateriella réttigheter avseende mjukvara och gjorda
anpassningar inga som en del av tjansten. Det ar da inte nddvandigt att &ga licenser eller de utveckl-
ingar/anpassningar som gjorts. Darigenom okar majligheterna att konkurrensutsatta tjansten genom
fornyad upphandling samtidigt som inlasningar mot vissa produkter minskas. 1 de fall det &r lampligt
kan Sambruks dokument "Oppen Teknisk Plattform™ anvandas for kravstallning vid anskaffning (upp-
handlingar, avrop mm).

Det &r av stor vikt att referensgrupper bestaende av verksamhetsrepresentanter samt representanter
fran 1T-enheten engageras i samband med genomfarandet av upphandlingar. Upphandling/ anskaff-
ning ar i grunden ett beslut om att investera eller att foérbinda organisationen till externa kostnader 6ver
en langre tid.

4. Kommunstyrelsens mal for IT-verksamheten

De 6vergripande mal for verksamhetsutveckling med IT som stod ar:

e Tanums kommun skall erbjuda e-tjanster till nytta for invanare, naringsliv och organisationer
for att ge kvalitativ och effektiv service

e anstallda och politiker inom Tanums kommun skall ges de kunskaper och de verktyg som
kravs for att kostadseffektivt utnyttja modern informationsteknologi

e anvandningen av IT skall effektivisera Tanums kommuns verksamheter och vara ett redskap i
verksamhetsutveckling samt ge mojlighet till effektiv samverkan inom kommunen och med
andra kommuner, Region, statliga forvaltningar och andra organisationer dar relationen paver-
kar medborgarnas nytta

o Tanums kommuns IT-verksamhet skall praglas av htéga ambitioner vad avser informations-
sékerhet och tillganglighet

e Tanums kommun skall ha en sammanhallen och darmed kostadseffektiv IT-verksamhet

4.1 Kommunstyrelsens medel for astadkomma verksamhetsutveckling med

IT som stod
Kommunstyrelsen uppdrar & kommunstyrelsens stab samt namnder, styrelser och bolag att genomféra
Kommunstyrelsens mal for verksamhetsutveckling ned IT som stdd.

4.1.1 Kommunstyrelsens stabs ansvar

Kommunsstyrelsens stab ansvarar for de strategiska fragorna kring IT-anvandning och IT-utveckling.
Kommunstyrelsens stab skall skapa forutsattningar for verksamhetsutveckling med stod av IT i kom-
munen.



Kommunstyrelsen uppdrar & kommunstyrelsens stab att ansvara for att:

pa en 6vergripande niva analysera utvecklingen inom IT-omradet

uppratta en val fungerande samverkan med forvaltningar och bolag inom IT-omradet sa att
insatser kan varderas, prioriteras och ges en nyttokalkyl i relation till mal fran kommunfull-
maktige

stodja kommunstyrelsen i samordningen av strategiska projekt inom IT-omradet
genomfdra en 6kad samordning inom IT-omradet med fokus pa nytta for verksamheten
samordna och forstarka utvecklingen av e-tjanster

pé en 6vergripande niva analysera kommunens IT-verksamhet och foresla atgarder for ekono-
misk effektivisering

analysera nyttan med IT-stodet och utifran nyttoanalysen ta fram forslag till forandring

ta initiativ som leder till en 6kad grad av konsolidering och standardisering

langsiktigt planera och samordna interna och externa leveranser av IT-tjanster till kommunens
verksamheter for en stabil och kostnadseffektiv IT-verksamhet

medverka till att effektivisera kommunens administration och verksamhet med hjélp av IT
faststalla kommungemensamma standarder for IT inom Tanums kommun

faststélla och genomfor regelbundna revisioner av 1T-sékerhetspolicyn

tillse att de av kommunstyrelsen dgda systemen hanteras enligt gallande riktlinjer
organisera Styrgrupp IT:s verksamhet

anvanda Styrgrupp IT for att inhdmta IT-relaterad information infor beslut samt att sprida
sadan information i organisationen

organisera IT-enhetens verksamhet. IT-enheten ar understalld ekonomikontoret.

4.1.2 Namnders, styrelsers och bolags ansvar

N&mnder, styrelser och bolag ansvarar for att IT- policyn samt av Kommunstyrelsens och Kommun-
styrelsens stabs anvisningar for verksamhetsutveckling med IT och riktlinjer vad galler 1T-sékerhet
som stdd efterfdljs. Den egna verksamhetens lokala riktlinjer och handlingsplaner skall anpassas till
den dvergripande policyn. Detta skall vara en del i verksamhetsplanering och uppféljning inom kom-
munens integrerade ledningssystem.

Namnder och styrelser ansvarar vidare for att:

IT-verksamheten inom namnden bedrivs med ratt krav pa sakerhet, skydd av personlig integri-
tet och fortroende hos allménheten

hantering av personuppgifter sker i enlighet med sekretesslagen samt personuppgiftslagen
ndmnden utser en for varje &gt verksamhetssystem en systemforvaltare med ersattare
organisationen genom systemférvaltaren och dennes erséttare har kunskap om dgda system
information som ror egen verksamhet i gemensamma system ar korrekt

IT-verksamheten inom namndens verksamhetsomrade effektivt tillgodoser saval kommunens
gemensamma som de enskilda verksamheternas behov

de regler och riktlinjer som utférdas skall spridas och implementeras inom férvaltningar och
bolag

forvaltningar och bolag deltar i det samarbete som bedrivs i gemensamma IT-fragor

all berord personal har tillrécklig utbildning och tydliga instruktioner for att genomfora sina
arbetsuppgifter i samband med anvandning av IT pa ett effektivt och sékert satt

Ta hansyn till den psykosociala arbetsmiljon nar verksamheterna férdndras med 1T-stéd och
att den ergonomiska arbetsmiljon &r lampligt utformad

det sker en kontinuerlig uppféljning av att foreskrivna regler tilldmpas av alla anstallda inom
verksamheten

det sker en kontinuerlig uppféljning av att foreskrivna regler tillampas for de av férvaltningen
agda verksamhetsystemen



5 Uppfoljning och éversyn

Forvaltningschefer och VVD:ar for de kommunala bolagen &r ansvariga for att denna policy efterféljs
och kontinuerligt foljs upp. Kommunstyrelsens stab ansvarar for att det finns direktiv och regelverk
for hur uppfoljning och éversyn skall genomforas.



